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SEXTO SEMESTRE APROBADO.
|.- DESCRIPCION O FUNDAMENTACION DE LA ASIGNATURA

El curso analiza la funcion de la informatica en los aspectos de auditoria y seguridad de los
sistemas implementados en una empresa. Para ello se discuten conceptos generales de control
de los ambientes computacionales y se analizan metodologias para el desarrollo del control y
revisiones de las plataformas informaticas.

Al final del curso el alumno debe haber visitado empresas de la region y desarrollar un proyecto
de la aplicacion de una metodologia de auditoria de sistemas informaticos.

Il.- OBJETIVO GENERAL.

Desarrollar una Auditoria de Sistemas en una organizacion aplicando una metodologia de
auditoria de sistemas informaticos.

I11.- OBJETIVOS ESPECIFICOS.

e Aplicar concepto de auditoria informética a plataformas informéticas
e Aplicar las diferentes metodologias para auditar sistemas de informatica.
e Formular planes de contingencia para proyectos informaticos

IV.- CONTENIDOS

A.- Auditoria y seguridad de sistemas

Dominio de conceptos y terminologia de auditoria de sistemas.

Analisis y distincion de las distintas estructuras de organizacion del departamento de
informatica de una empresa.

Aplicacion de metodologias de control interno, seguridad y auditoria que permitan evaluar
sistemas en plataformas informaticas.

Aplicacion de una metodologia de control y auditoria a la evaluacion de los sistemas y del
proceso de informatico para: auditoria de ofimatica, de la direccion informatica, explotacion,
desarrollo y mantenimiento de software, mantenimiento de las bases de datos, técnica de los
sistemas de la calidad, de las redes.



B.- Delitos informaticos

Anadlisis de las leyes en el contexto del Marco juridico de la auditoria informética en Chile e
identificacion de los tipos de delito informatico.

Andlisis de la legislacion de algunos paises en cuanto a casos de aplicacién a delitos
informaticos.

Anadlisis de articulos (marco juridico) de la legislacion chilena en casos de delitos informaticos

C.- Plan de contingencia.

Aplicacion de metodologia de plan de contingencia a sistemas informaticos.
Aplicacion de planes de respaldo y recuperacion ante desastres en sistemas informaticos.

V.- METODOLOGIA

Clases expositivas con apoyo de presentaciones proporcionadas por el docente y bibliografia
definida para el curso. Talleres practicos y andlisis de caso desarrollados en clases en forma
grupal con las diferentes técnicas y meétodos vistos en clases. Desarrollo proyecto auditoria
computacional en forma grupal aplicado en una empresa de la regién guiado por el docente y
controlado con estados de avances y un plan de auditoria aceptado.

Investigacion individual en la web o bibliografia respecto de aspectos actuales de seguridad de
informacion.

VI.- EVALUACION

Con el objeto de verificar el manejo conceptual y procedimental de los objetivos, se realizara
una prueba escrita, con una ponderacion del 25%, se aplicaran Controles de lectura cuyo
promedio correspondera al 20% de la ponderacion. Con el objeto de verificar la comprensién y
correcta aplicacion de procedimientos, se realizaran trabajos individuales, grupales y tareas de
investigacion con presentacion. El promedio de estas evaluaciones correspondera al 25 %. Con
el objeto de verificar la aplicacién correcta de las metodologias para el desarrollo de una
auditoria de sistemas, se desarrollara un proyecto real de auditoria de sistema aplicado en una
empresa de la Region, cuya ponderacién correspondera al 30%.
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